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Actualisatie

Corporate Compliance is verantwoordelijk voor de actualisatie.
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Dit beleid is van toepassing op elke persoon, zowel binnen als buiten de HOERBIGER-
groep, die persoonlijke gegevens in haam van HOERBIGER opent en verwerkt, indien en
voor zover deze verwerking binnen de werkingssfeer van de EU-verordening algemene
gegevensbescherming valt. Dit beleid specificeert ook de rechten van personen van wie de
persoonsgegevens worden verzameld en verwerkt namens HOERBIGER.

Raadpleeg dit zorgvuldig voordat u de persoonsgegevens in opdracht van HOERBIGER
verwerkt.

Voor meer opheldering of aanvullende informatie die u mogelijk nodig heeft om dit beleid
volledig te begrijpen en nauwkeurig te implementeren, kunt u contact opnemen met
HOERBIGER Corporate Compliance op: dataprivacy@hoerbiger.com.

1. Doel en toepassingsgebied
1.1. Doel

HOERBIGER verbindt er zich toe om op verantwoorde wijze Persoonsgegevens te
verzamelen en te verwerken en dit in overeenstemming met de toepasselijke Wetten voor
Gegevensbescherming in alle landen waar HOERBIGER actief is.

Dit gegevensbeschermingsbeleid is bedoeld om uit te leggen hoe HOERBIGER de
persoonlijke gegevens van Gegevenssubjecten verwerkt en beschermt, en om regels,
principes en richtlijnen te bieden die moeten worden opgevolgd door diegenen die dergelijke
persoonlijke gegevens namens HOERBIGER verwerken, zodat de naleving van
toepasselijke Wetten voor Gegevensbescherming wordt gegarandeerd.

1.2. Toepassingsgebied
Door dit beleid gedekte gebieden

HOERBIGER is wereldwijd vertegenwoordigd, met bedrijfsentiteiten in verschillende regio's,
waaronder Noord- en Zuid-Amerika, Europa, Afrika en Azié-Pacific. Dit beleid is echter alleen
van toepassing op verwerkingsactiviteiten die plaatsvinden in het kader van de AVG.

Voor alle gegevensverwerkingsactiviteiten die buiten het toepassingsgebied van de AVG
vallen, zullen bedrijven van de HOERBIGER Group ernaar streven te voldoen aan de AVG-
normen zoals hierin gedefinieerd; voor zover verenigbaar met de lokaal geldende wetten
voor gegevensbescherming.

De AVG is van toepassing op alle gegevensverwerkingsactiviteiten van bedrijven van de
HOERBIGER-groep die in de EU zijn gevestigd.

De AVG is ook van toepassing op bedrijven van de HOERBIGER-groep die niet in de EU zijn
gevestigd wanneer:

e zij persoonlijke gegevens van gegevenssubjecten in de EU verwerken waar de
verwerkingsactiviteiten verband houden met het aanbieden van goederen of diensten
aan gegevenssubjecten in de EU, of het monitoren van het gedrag van
gegevenssubjecten in de EU voor zover hun gedrag plaats heeft binnen de EU.

e ze persoonlijke gegevens van een bedrijf van de HOERBIGER-groep of een extern
bedrijf met zetel in de EU ontvangen en verwerken.
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Elk bedrijf van de HOERBIGER-groep dat buiten de EU is gevestigd, moet daarom van geval
tot geval zorgvuldig evalueren of bepaalde verwerkingsactiviteiten binnen het
toepassingsgebied van de AVG vallen en daarom de toepasbaarheid van dit Beleid
bewerkstelligen. Hebt u hulp nodig bij deze evaluatie, contacteer dan HOERBIGER
Corporate Compliance.

Gegevenssubjecten van wie de persoonlijke gegevens moeten worden verwerkt in
overeenstemming met dit beleid

Dit beleid is van toepassing op de verwerking van persoonlijke gegevens van alle
gegevenssubjecten, ongeacht hun relatie met HOERBIGER, inclusief, zonder beperking,
werknemers, stagiairs, directeuren, sollicitanten en stagiairs, klanten/cliénten,
leveranciers/verkopers, zakelijke partners, enz.

Gedekte personen die dit beleid moeten naleven
Dit beleid is van toepassing op de volgende gedekte personen:

e personen die werkzaam zijn bij HOERBIGER (inclusief werknemers, stagiairs,
functionarissen, directeuren) en persoonlijke gegevens verwerken namens
HOERBIGER in het kader van hun functies;

e derde partijen (waaronder klanten/cliénten, leveranciers/verkopers, zakelijke partners)
die toegang hebben tot of persoonlijke gegevens ontvangen van HOERBIGER en
deze persoonsgegevens verwerken namens HOERBIGER.

2. Terminologie en definities

Gegevensbeschermingswetten

Alle toepasselijke gegevensbeschermings- en/of privacywetgeving en/of -regelgeving,
inclusief de handelingen van de Europese Unie (met name Richtlijn 95/46/EC van 24 oktober
1995 betreffende de bescherming van natuurlijke personen in verband met de verwerking
van persoonsgegevens en het vrije verkeer van dergelijke gegevens, en Richtlijn 2002/58/EC
van 12 juli 2002 betreffende de verwerking van persoonsgegevens en de bescherming van
de persoonlijke levenssfeer in de sector elektronische communicatie, zoals gewijzigd,
evenals de AVG).

Gegevenssubject
Een geidentificeerde of identificeerbare natuurlijke persoon (individu).

EU
De Europese Unie.

Toestemming

Elke vrijwillig gegeven, specifieke, geinformeerde en ondubbelzinnige indicatie van de
wensen van het Gegevenssubject waarmee hij of zij, door een verklaring of een duidelijke
bevestigende handeling, instemt met de verwerking van zijn Persoonsgegevens.

Beheerder

De natuurlijke of rechtspersoon, overheidsinstantie, het agentschap of een andere instantie
die, alleen of samen met anderen, de doeleinden en middelen voor de verwerking van
persoonsgegevens bepaalt.
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Gedekte persoon

Elke persoon en entiteit die persoonlijke gegevens verwerkt namens HOERBIGER, d.w.z.
zowel binnen HOERBIGER (werknemers, stagiairs, functionarissen, directeuren) als buiten
HOERBIGER (agenten, onderaannemers, verkopers, freelancers, enz.).

AVG

De algemene gegevensbheschermingsverordening van de EU, aangenomen in april 2016 en
in werking getreden op 25 mei 2018, zoals deze van tijd tot tijd kan worden gewijzigd.

HOERBIGER
Elke bedrijf dat deel uitmaakt van de HOERBIGER-groep

HOERBIGER-groep
Alle bedrijven die direct of indirect onder de controle staan van HOERBIGER Holding AG

Persoonlijke gegevens
Alle informatie die betrekking heeft op een Gegevenssubject.

Schending van persoonlijke gegevens

De schending van de beveiliging die leidt tot de accidentele of onwettige vernietiging, verlies,
wijziging, ongeautoriseerde openbaarmaking van of toegang tot persoonlijke gegevens die
zijn verzonden, opgeslagen of anderszins verwerkt.

Beleid

Het huidige gegevensbeschermingsbeleid zoals van tijd tot tijd gewijzigd en bijgewerkt. De
versie die momenteel toegankelijk is in de databank ,Bedrijfsvoorschrift" op het
groepsplatform connections.hoerbiger.com wordt beschouwd als de toepasselijke versie.

Verwerking

Elke bewerking of reeks bewerkingen die worden uitgevoerd op persoonlijke gegevens of op
verzamelingen persoonlijke gegevens, al dan niet met geautomatiseerde middelen, zoals
verzameling, opname, organisatie, structurering, opslag, aanpassing of wijziging, opvraging,
raadpleging, gebruik, openbaarmaking door overdracht, verspreiding of het anderszins
beschikbaar stellen, afstemming of combinatie, beperking, verwijdering of vernietiging.

Profilering

Elke vorm van geautomatiseerde verwerking van persoonlijke gegevens bestaande uit het
gebruik van persoonlijke gegevens om bepaalde persoonlijke aspecten met betrekking tot
een natuurlijke persoon te evalueren, in het bijzonder om aspecten te analyseren of te
voorspellen met betrekking tot de prestaties van die natuurlijke persoon op het werk, de
economische situatie, gezondheid, persoonlijke voorkeuren, interesses, betrouwbaarheid,
gedrag, locatie of verplaatsingen.

Ontvanger
Een natuurlijke of rechtspersoon, overheidsinstantie, agentschap of een andere instantie
waaraan de persoonlijke gegevens worden verstrekt, ongeacht of deze derden zijn of niet.

Zie glossarium (92000).
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3. Gegevensbeschermingsbeleid

3.1. Beginselen met betrekking tot de verwerking of persoonlijke gegevens

Elke verwerking van persoonlijke gegevens namens HOERBIGER moet voldoen aan de
volgende principes:

Rechtmatigheid en eerlijkheid

Persoonlijke gegevens moeten rechtmatig en eerlijk worden verwerkt met betrekking tot het
gegevenssubject.

Dit houdt in dat de gegevensverwerking is gebaseerd op een van de volgende legitieme
redenen:

o de toestemming verstrekt door het Gegevenssubject, of

e de noodzaak van de verwerking voor (i) het voorbereiden en/of uitvoeren van een
contract met het Gegevenssubject, of (ii) het voldoen aan een wettelijke verplichting
opgelegd aan HOERBIGER, of (iii) bescherming van vitale belangen van het
Gegevenssubject of een andere individuele persoon of (iv) uitvoering van een taak
uitgevoerd in het algemeen belang, of (v) gerechtvaardigde belangen nagestreefd
door HOERBIGER of door een derde partij, behalve wanneer dergelijke belangen
worden onderdrukt door de belangen of fundamentele rechten en vrijheden van het
Gegevenssubject, die bescherming van persoonlijke gegevens vereisen, met name
wanneer het Gegevenssubject een kind is.

Wanneer de gegevensverwerking wordt uitgevoerd op grond van het legitieme belang van
HOERBIGER, moet de beoordeling van de balans tussen de gerechtvaardigde belangen van
HOERBIGER en de rechten van de betrokkene worden gedocumenteerd.

Wanneer de gegevensverwerking die wordt uitgevoerd namens HOERBIGER is gebaseerd
op de toestemming van het Gegevenssubject, zal de Gedekte Persoon ervoor zorgen dat
HOERBIGER die toestemming kan aantonen. Een Gegevenssubject kan zijn/haar
toestemming op elk moment intrekken.

Transparantie

Transparantie verwijst in het bijzonder naar de verplichting om het Gegevenssubject in een
gemakkelijk toegankelijke vorm en in een duidelijk verstaanbare taal te informeren over (i) de
verwerking van zijn/haar Persoonlijke Gegevens door of namens HOERBIGER, en (i)
zijn/haar rechten met betrekking tot dergelijke gegevensverwerking. Voor meer informatie
over de informatieplicht, zie paragraaf 3.7.

Doelbeperking

Persoonlijke gegevens moeten worden verzameld voor specifieke, expliciete en legitieme
doeleinden en mogen niet verder worden verwerkt op een manier die onverenigbaar is met
die doeleinden. Voor meer informatie over de doelstellingen van gegevensverwerking, zie
paragraaf 3.2.

Gegevensminimalisatie

Persoonlijke gegevens moeten adequaat, relevant en beperkt zijn tot wat nodig is in verband
met de doeleinden waarvoor ze worden verwerkt. Voor meer informatie over de Persoonlijke
Gegevens die worden verwerkt door/namens HOERBIGER, zie paragraaf 3.3.
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Accuraatheid

Persoonlijke gegevens moeten nauwkeurig zijn en, waar nodig, worden bijgewerkt. Om dit te
bereiken, hebben Gegevenssubjecten het recht om toegang te krijgen tot de
Persoonsgegevens die hen betreffen en, waar nodig, deze te corrigeren, aan te vullen en bij
te werken. Voor meer informatie over de rechten van Gegevenssubjecten met betrekking tot
hun persoonlijke gegevens, zie paragraaf 3.6.

Opslagbeperking

Persoonsgegevens mogen niet langer worden bewaard dan nodig is voor de doeleinden
waarvoor dergelijke Persoonsgegevens zijn verzameld en verder verwerkt. Voor informatie
over de gegevensbewaringsperioden, zie paragraaf 3.8.

Integriteit en geheimhouding

Persoonlijke gegevens moeten worden verwerkt op een manier die een gepaste beveiliging
van de persoonlijke gegevens garandeert, inclusief bescherming tegen ongeoorloofde of
onwettige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging, met
gepaste technische of organisatorische maatregelen. Voor informatie over de beveiliging van
Persoonlijke Gegevens, zie paragraaf 3.9.

3.2. Doelstellingen van gegevensverwerking

Persoonlijke gegevens moeten worden verzameld en verwerkt in overeenstemming met de
toepasselijke Wetten voor gegevensbescherming en alleen voor beperkte, expliciete en
legitieme doeleinden.

Persoonlijke gegevens mogen niet worden gebruikt voor doeleinden die onverenigbaar zijn
met het doel waarvoor ze oorspronkelijk zijn verzameld, tenzij het gegevenssubject zijn/haar
voorafgaande uitdrukkelijke toestemming voor verder gebruik geeft.

Het is mogelijk dat HOERBIGER persoonlijke gegevens zal verwerken voor verschillende
doeleinden zoals:

¢ het verstrekken en beheren van personeelszaken;

¢ het verstrekken en beheren van werk- en stage-aanvragen;

e beheer van commerciéle relaties met huidige en potentiéle klanten;
e beheer van commerciéle relaties met leveranciers en verkopers, etc.

HOERBIGER spant zich in om ervoor te zorgen dat zijn interne beheerprocessen de redenen
aangeven achter beslissingen om persoonsgegevens te gebruiken voor verdere
verwerkingsdoeleinden.

Voordat de persoonsgegevens worden gebruikt voor een ander doel dan dat waarvoor ze
oorspronkelijk zijn verzameld, wordt het gegevenssubject op de hoogte gebracht van een
dergelijk nieuwe doelstelling.
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3.3. Verwerkte persoonlijke gegevens

Persoonlijke gegevens die worden verwerkt namens HOERBIGER moeten worden beperkt
tot de gegevens die nodig zijn voor het doel waarvoor dergelijke persoonlijke gegevens
worden verzameld.

Er mogen geen persoonliike gegevens worden verzameld namens HOERBIGER als
dergeliike  verzameling verboden is onder de toepasseliike wetten voor
gegevensbescherming.

In elk geval zullen geen persoonlijke gegevens worden verzameld die raciale of etnische
afkomst, politieke opvattingen, filosofische overtuigingen of opvattingen over het seksleven
onthullen.

Lidmaatschap van een vakbond, persoonlijke gegevens diegeloofsovertuigingen onthullen en
gezondheidsgerelateerde gegevens mogen slechts worden verzameld in zeer beperkte
omstandigheden, zoals vastgesteld in de Wetten voor Gegevensbescherming.

Persoonlijke gegevens mogen worden bijgehouden op een manier die garandeert dat ze
accuraat, volledig en up-to-date zijn.

3.4. Ontvangers van persoonlijke gegevens

Toegang tot persoonlijke gegevens kan slechts worden toegestaan op need-to-know basis
en een dergelijke toegang wordt beperkt tot de persoonlijke gegevens die nodig zijn om de
functie uit te voeren waarvoor die toegang wordt verleend.

De goedkeuring van de toegang tot persoonlijke gegevens is altijd gekoppeld aan de functie,
zodat er geen autorisatie wordt verleend voor persoonlijke toegang tot persoonlijke
gegevens.

3.5. Overdracht van persoonlijke gegevens buiten de EU

Op het gebied van gegevensverwerking heeft de internationale voetafdruk van HOERBIGER
betrekking op een groot aantal overdrachten van persoonlijke gegevens tussen verschillende
bedrijfsentiteiten, evenals op derde partijen in verschillende landen.

Dit omvat overdrachten van persoonlijke gegevens van EU-lidstaten naar landen buiten de
EU die worden beschouwd als landen die niet voldoende rechtsbescherming bieden voor de
verwerking van persoonsgegevens.

HOERBIGER doet het nodige om ervoor te zorgen dat passende waarborgen worden
geimplementeerd om dergelijke gegevensoverdrachten te beveiligen in overeenstemming
met de toepasselijke Wetten voor Gegevensbescherming.

Voorafgaand aan een dergelijke overdracht is elke HOERBIGER-onderneming
verantwoordelijk voor het controleren van de bestaande beveiligingsmaatregelen. Voor
overdrachten die plaatsvinden in het kader van het HOERBIGER-beleid voor de introductie
van IT-systemen, applicaties en bedrijffsprocessen (zie paragraaf 3.10 hieronder), is
Corporate Compliance bevoegd om een dergelijke overdracht te blokkeren totdat de juiste
voorzorgsmaatregelen zijn genomen.
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3.6. Rechten van Gegevenssubjecten

Gegevenssubjecten hebben bepaalde rechten die zijn opgesomd in deze paragraaf, volgens
de toepasselijke Wetten voor Gegevensbescherming.

Deze rechten kunnen worden uitgeoefend door een Gegevenssubject als hij contact
opneemt met HOERBIGER Corporate Compliance (zie de relevante contactgegevens in het
introductiedeel van dit beleid hierboven), de bevoegde lokale specialist voor
gegevenscontrole, indien aanwezig of de bevoegde lokale
gegevensbeschermingsfunctionaris, indien van toepassing (zie bijlage 1 bij dit beleid).

Toegang

Gegevenssubjecten hebben het recht om een bevestiging van HOERBIGER te verkrijgen
over de vraag of Persoonsgegevens betreffende hen verwerkt worden door of namens
HOERBIGER.

Als dit zo is, hebben zij het recht op toegang tot dergelijke persoonlijke gegevens, om er
kosteloos een kopie van te verkrijgen (behalve voor herhaalde of buitensporige verzoeken)
en om een beschrijving te krijgen van de belangrijkste kenmerken van de verwerkingen die
Zijn geimplementeerd met betrekking tot hun persoonlijke gegevens, waaronder (i)
doeleinden van een dergelijke verwerking, (ii) categorieén van betrokken persoonsgegevens,
(i) ontvangers of categorieén van ontvangers van persoonsgegevens, (iv) verwachte
bewaartermijn of, indien niet mogelijk, de criteria die zijn gebruikt om deze te bepalen, (v)
bestaan van het recht om naar de rechtzetting of verwijdering van persoonsgegevens te
vragen, evenals het recht om bezwaar te maken tegen of te verzoeken om beperking van
verwerking, (vi) het recht om een klacht in te dienen bij een toezichthoudende autoriteit, (vii)
informatie met betrekking tot een externe bron van persoonlijke gegevens, en (viii) het
bestaan, de logica die hierbij betrokken is, de betekenis en de gevolgen van
geautomatiseerde beslissingen.

Wanneer persoonsgegevens worden overgedragen buiten de Europese Unie, worden de
Gegevenssubjecten op de hoogte gebracht van de passende waarborgen met betrekking tot
een dergelijke overdracht.

Rechtzetting

Gegevenssubjecten hebben het recht om van HOERBIGER te verlangen dat onjuiste,
onvolledige of verouderde persoonlijke informatie betreffende hen wordt rechtgezet.

Verwijdering (,recht om vergeten te worden”)

Gegevenssubjecten hebben het recht om van HOERBIGER te verlangen dat persoonlijke
gegevens in een van de volgende gevallen worden verwijderd:

o dergelijke Persoonsgegevens zijn niet langer noodzakelijk met betrekking tot het doel
(de doeleinden) waarvoor ze zijn verzameld of anderszins verwerkt;

e het Gegevenssubiject trekt zijn toestemming in waarop de verwerking is gebaseerd en
er zijn geen andere juridische gronden voor de verwerking;

o het Gegevenssubject maakt bezwaar tegen de verwerking, zoals voorzien in
paragraaf O hieronder;

e de Persoonsgegevens werden onrechtmatig verwerkt;

o de Persoonsgegevens moeten worden verwijderd om te voldoen aan een wettelijke
verplichting.
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HOERBIGER kan echter weigeren dat Persoonsgegevens worden verwijderd als de
verwerking van dergelijke gegevens noodzakelijk is voor (i) het uitoefenen van het recht op
vrijheid van meningsuiting en informatie, (i) het voldoen aan een wettelijke verplichting of
voor het uitvoeren van een taak uitgevoerd in het algemeen belang, (iii) redenen van
openbaar belang op het gebied van volksgezondheid, wetenschappelijk of historisch
onderzoek of statistische doeleinden, of (iv) de vaststelling, uitoefening of verdediging van
rechtsvorderingen.

Recht op beperking

Gegevenssubjecten hebben het recht om van HOERBIGER te verlangen dat de verwerking
van persoonlijke gegevens in een van de volgende gevallen wordt beperkt:

e wanneer het Gegevenssubject beweert dat zijn Persoonsgegevens die worden
verwerkt door HOERBIGER (de beperking wordt verstrekt voor een periode waarin
HOERBIGER de juistheid kan verifiéren) onjuist zijn;

¢ wanneer de verwerking onwettig lijkt en het Gegevenssubject bezwaar maakt tegen
het verwijderen in plaats daarvan om de beperking van het gebruik van zijn
Persoonlijke gegevens verzoekt;

e wanneer HOERBIGER dergelijke Persoonsgegevens niet nodig heeft voor
verwerking, maar dergelijke Persoonsgegevens worden geéist door Gegevenssubject
voor de vestiging, uitoefening of verdediging van rechtsvorderingen;

e wanneer een bezwaar wordt gemaakt door het Gegevenssubject met
betrekking tot de verwerking, in afwachting van de verificatie van het feit of de
legitieme redenen van HOERBIGER voorrang hebben op die van het
gegevenssubject.

Het Gegevenssubject dat van HOERBIGER een beperking heeft gekregen betreffende de
verwerking van zijn Persoonlijke gegevens, wordt door HOERBIGER op de hoogte gebracht
voordat deze beperking wordt opgeheven.

Bezwaar
(A) Algemene regel

Het Gegevenssubject heeft te allen tijde het recht om wegens legitieme gronden in verband
met zijn of haar specifieke situatie bezwaar te maken tegen de verwerking van zijn
persoonlijke gegevens.

Als een dergelijk bezwaar gegrond is, zal HOERBIGER niet langer de betrokken Persoonlijke
gegevens verwerken.

(B) Verwerking van Persoonlijke gegevens voor directe marketing

Onverminderd de wettelijke vereisten die van toepassing zijn op ongevraagde commerciéle
communicatie, waarbij Persoonsgegevens worden verwerkt namens HOERBIGER voor
directe marketing, heeft het Gegevenssubject dat zich bezighoudt met dergelijke
gegevensverwerking het recht op elk moment, zonder opgave van reden en kosteloos, af te
Zien van het ontvangen van direct marketingmateriaal en meer in het algemeen om bezwaar
te maken tegen de verwerking van zijn persoonsgegevens voor directe marketing, inclusief
profilering.
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HOERBIGER zal zich inspannen om te voldoen aan een dergelijk verzoek van een
Gegevenssubject dat geen reclame- of marketingmateriaal wenst te ontvangen en om zijn
Persoonlijke Gegevens niet langer voor direct marketing te verwerken.

Rechten met betrekking tot geautomatiseerde individuele beslissingen

Het Gegevenssubject heeft het recht om niet te worden onderworpen aan een beslissing die
uitsluitend is gebaseerd op geautomatiseerde verwerking die van grote invioed is op dit
Gegevenssubject of juridische gevolgen heeft met betrekking tot dit Gegevenssubject.

HOERBIGER kan een dergelijke geautomatiseerde verwerking echter nog steeds uitvoeren
als de geautomatiseerde beslissing:

e noodzakelijk is wvoor het sluiten en uitvoeren van een contract met het
Gegevenssubject of is gebaseerd op uitdrukkelijke instemming van het
Gegevenssubject; HOERBIGER streeft er in dergelijke gevallen naar passende
maatregelen te nemen om de rechten en belangen van het Gegevenssubject te
beschermen, inclusief rechten (i) om een menselijke interventie te bekomen, (ii) om
zijn/haar standpunt kenbaar te maken en (iii) de geautomatiseerde beslissing te
betwisten; of

e toegestaan is door de toepasselijke wetgeving die ook voorziet in adequate
maatregelen om de legitieme belangen van het Gegevenssubject te beschermen.

Gegevensoverdracht

In gevallen waarin de gegevensverwerking is gebaseerd op de toestemming van het
Gegevenssubject of op een contract, en indien een dergelijke verwerking met
geautomatiseerde middelen wordt uitgevoerd, kan het Gegevenssubject HOERBIGER (i)
verzoeken om hem de persoonsgegevens betreffende hemzelf mee te delen, in een
gestructureerd, veel gebruikt en machinaal leesbaar formaat, om dergelijke persoonlijke
gegevens verder naar een andere beheerder te kunnen verzenden, of (ii) om dergelijke
persoonlijke gegevens rechtstreeks naar die andere beheerder te verzenden, indien
technisch mogelijk.

HOERBIGER kan een dergelijk verzoek echter weigeren als de betreffende verwerking
noodzakelijk is voor het uitvoeren van een taak die wordt uitgevoerd in het algemeen belang
of als het reageren op een dergelijk verzoek nadelige gevolgen zou hebben voor de rechten
en vrijheden van anderen.
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3.7. Informatie over Gegevenssubjecten betreffende de verwerking van hun
Persoonlijke gegevens en hun rechten

HOERBIGER tracht Gegevenssubjecten te voorzien van specifieke informatie over zowel de
belangrijkste kenmerken van de gegevensverwerking als de aan Gegevenssubjecten
verleende rechten met betrekking tot dergelijke gegevensverwerking, in het bijzonder:

e identiteits- en contactgegevens van de HOERBIGER-entiteit die de
gegevensbeheerder is,

e contactgegevens van de bevoegde plaatselijke codérdinator voor gegevensprivacy,
indien van toepassing, de bevoegde lokale functionaris voor gegevensbescherming,
indien aanwezig of van de directeur(en) van de HOERBIGER-entiteit die optreedt als
beheerder,

e doeleinden en wettelijke basis van een dergelijke verwerking,
¢ enige legitieme belangen waarop men terugvalt als basis voor de verwerking,
e ontvangers of categorieén van ontvangers van persoonlijke gegevens,

e het bestaan van een gegevensoverdracht buiten de EU en verwijzing naar een
adequaatheidsbesluit van de Commissie of de geimplementeerde waarborgen en de
middelen om hiervan een kopie te verkrijgen of anderszins toegang te krijgen tot die
gegevens,

e bewaartermijn van persoonlijke gegevens of, indien niet mogelijk, de criteria die zijn
gebruikt om deze te bepalen,

e bestaan van het recht op toegang tot, rectificatie en verwijdering van de verwerkte
persoonsgegevens, het recht om bezwaar te maken tegen de beperking van de
verwerking en om deze beperking te eisen, en het recht op gegevensoverdracht,

e als de verwerking gebaseerd is op toestemming, het bestaan van het recht om een
dergelijke toestemming op elk moment in te trekken,

e bestaan van het recht om een klacht in te dienen bij een toezichthoudende autoriteit,

e enige wettelijke of contractuele verplichting om persoonsgegevens te verstrekken en
de gevolgen van het niet verstrekken ervan,

e het bestaan van geautomatiseerde besluitvorming, inclusief profilering, en zinvolle
informatie over de betrokken logica, evenals de betekenis en de beoogde gevolgen
van dergelijke verwerking voor Gegevenssubjecten.

Indien de Persoonsgegevens indirect worden verkregen, zal HOERBIGER het
Gegevenssubject ook informatie verstrekken met betrekking tot de betreffende categorieén
Persoonsgegevens en de bron van dergelijke Persoonsgegevens, waaronder publiekelijk
toegankelijke bronnen.

De informatie die aan de Gegevenssubjecten wordt verstrekt, moet beknopt, transparant en
begrijpelijk zijn, in een gemakkelijk toegankelijke vorm en moet duidelijke taal gebruiken,
vooral wanneer deze is gericht aan kinderen.
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3.8. Bewaring van persoonlijke gegevens

HOERBIGER streeft ernaar de Persoonsgegevens niet langer te bewaren dan is toegestaan
volgens de toepasselijke Wetten voor Gegevensbescherming en in ieder geval niet langer
dan nodig voor het doel waarvoor deze Persoonlijke gegevens zijn verzameld of anderszins
zZijn verwerkt, behoudens toepasselijke bewaarvereisten.

3.9. Beveiliging van Persoonlijke gegevens, onderaannemers en melding van
schending

Beveiligingsmaatregelen

HOERBIGER streeft ernaar passende technische en organisatorische maatregelen te
implementeren, of te laten implementeren door derde Gedekte Personen die
persoonsgegevens namens HOERBIGER verwerken, om een adequate beveiligingsgraad
van de verwerkte persoonsgegevens te waarborgen.

Beveiligingsmaatregelen omvatten, in voorkomend geval, pseudonimisering en codering van
persoonlijke gegevens, de mogelijkheid om de voortdurende vertrouwelijkheid, integriteit,
beschikbaarheid en veerkracht van verwerkingssystemen te waarborgen, de mogelijkheid
om Persoonlijke gegevens tijdig te herstellen in geval van een incident en het regelmatig
testen en beoordelen van de effectiviteit van de geimplementeerde technische en
organisatorische maatregelen.

Deze maatregelen zijn bedoeld om te voorkomen dat Persoonlijke gegevens die worden
verwerkt namens HOERBIGER niet toevallig of onrechtmatig worden vernietigd, verloren
gaan, worden gewijzigd, ongeoorloofd worden meegedeeld of dat er toegang wordt
verkregen tot Persoonsgegevens die zijn verzonden, opgeslagen of anderszins verwerkt.

Derden (onderaannemers) die persoonlijke gegevens verwerken namens HOERBIGER

Tegen de voorwaarden van de schriftelijke overeenkomsten die zijn aangegaan met
HOERBIGER moet worden geéist van derde gedekte personen dat ze:

e de Persoonlijke gegevens slechts in overeenstemming met de instructies van
HOERBIGER verwerken;

o verzekeren dat hun personeel dat betrokken is bij de verwerking van Persoonlijke
gegevens namens HOERBIGER gebonden is aan de geheimhoudingsplicht;

e aangewezen technische en organisatorische maatregelen implementeren om een
beveiligingsgraad te garanderen van de Persoonlijke gegevens die aangewezen is
voor het risico;

o de verwerking niet uitbesteden zonder voorafgaande schriftelijke toestemming van
HOERBIGER en, bij onderaanneming, ervoor zorgen dat de relevante overeenkomst
dezelfde verplichtingen inzake gegevensbescherming biedt als hun overeenkomst
met HOERBIGER;

e HOERBIGER helpen bij het waarborgen van de naleving van de Wetten voor
Gegevensbescherming en HOERBIGER alle informatie verstrekken die nodig is om
die naleving aan te tonen;

e o0p het einde van de verlening van diensten, de Persoonlijke gegevens die zijn
verwerkt namens HOERBIGER, naar diens keuze verwijderen of terugzenden.
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Rapportering van schending

HOERBIGER spant zich in om inbreuken op de gegevensbescherming met hoge risico's
voor de rechten en vrijheden van de Gegevenssubjecten zonder onnodige vertraging en,
indien mogelijk , binnen 72 uur na het bekendmaking bij de relevante toezichthoudende
autoriteit te melden. Deze documenteert een dergelijke overtreding, inclusief de feiten die er
betrekking op hebben, de gevolgen ervan en de genomen corrigerende maatregelen.

Betrokken Gegevenssubjecten zullen door HOERBIGER zonder onnodige vertraging op de
hoogte worden gesteld van een inbreuk betreffende hun persoonlijke gegevens, die een
hoog risico inhoudt voor hun rechten en vrijheden.

In het geval van een inbreuk betreffende de persoonlijke gegevens, moeten Het beleid en de
procedure voor inbreuken betreffende Persoonlijke gegevens van HOERBIGER zijn gekend
en worden opgevolgd door de desbetreffende HOERBIGER-bedrijven die betrokken zijn bij
de inbreuk op de gegevens. De toepasselijke versie is toegankelijk via de databank
~Bedrijfsvoorschrift” op het groepsplatform connections.hoerbiger.com.

Als onderdeel van deze procedure zullen Gedekte Personen de bestuurder(s) van en/of de
lokale specialist voor gegevenscontrole van de entiteit zo snel mogelijk informeren nadat ze
kennis hebben genomen van een schending van de gegevensbescherming of een eigenlijke
of mogelijke kwetsbaarheid die de gegevensverwerking kan aantasten die wordt uitgevoerd
namens HOERBIGER.

3.10. Regelingsmechanismen die zijn ingesteld door HOERBIGER om de naleving
van de Wetten voor Gegevensbescherming te garanderen

Effectbeoordeling van gegevensbescherming

Voorafgaand aan het implementeren van een verwerking die waarschijnlijk resulteert in een
hoog risico voor de rechten en vrijheden van de Gegevenssubjecten (met name in het geval
van besluitvorming op basis van geautomatiseerde verwerking, potentiéle verwerking op
grote schaal van gevoelige gegevens of grootschalige systematische monitoring van een
openbaar toegankelijk gebied), verbindt HOERBIGER er zich toe, en zullen Gedekte
Personen een effectbeoordeling van gegevensbescherming uitvoeren die voor het volgende
inhoudt:

e een systematische beschrijving van de beoogde verwerkingen, de doeleinden van
verwerking en eventuele gerechtvaardigde belangen van HOERBIGER;

e een beoordeling van de noodzaak en evenredigheid van de verwerkingen met
betrekking tot de genoemde doeleinden;

e een beoordeling van de risico's voor de rechten en vrijheden van Gegevenssubjecten;
en

e de beoogde maatregelen om dergelijke risico's aan te pakken, waaronder
waarborgen, beveiligingsmaatregelen en -mechanismen om de bescherming van
persoonsgegevens te garanderen.

Indien uit de effectbeoordeling van gegevensbescherming blijkt dat de beoogde verwerking
een hoog risico inhoudt als er geen maatregelen worden genomen om het risico te beperken,
wordt HOERBIGER hiervan op de hoogte gebracht en HOERBIGER zal de bevoegde
toezichthoudende autoriteit consulteren en rekening houden met de analyse en het advies
verstrekt door de laatste, alvorens de verwerking uit te voeren.
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HOERBIGER beleid voor de invoering van IT-systemen, applicaties en
bedrijfsprocessen

Bij het plannen van de implementatie van een nieuw IT-systeem, een nieuwe applicatie en/of
nieuw bedrijfsproces of de update van een bestaand systeem, applicatie of proces (ongeacht
of deze voor de betreffende entiteit of wereldwijd beschikbaar is), moet(en) de HOERBIGER-
onderneming(en) die verantwoordelijk is (zijn) voor het project ervoor zorgen dat een
identificatie en juridische beoordeling van de met persoonsgegevens verband houdende
aspecten deel uitmaken van de projectplanning en -budgettering.

In elk geval zullen Het HOERBIGER Beleid voor de introductie van IT-systemen, applicaties
en bedrijffsprocessen en de respectieve interne procedure, inclusief een voorafgaande
controle van de aspecten van persoonlijke gegevens worden gevolgd. De versie van dit
beleid en deze procedure die momenteel toegankelijk is in de databank ,Bedrijfsvoorschrift”
op het groepsplatform connections.hoerbiger.com wordt beschouwd als de toepasselijke
versie.

Optekenen van verwerkingsactiviteiten

HOERBIGER, en de Gedekte Personen verplichten er zich toe een dossier bij te houden van
de verwerkingsactiviteiten onder hun verantwoordelijkheid die de volgende informatie bevat:

e contactgegevens van HOERBIGER en van de relevante lokale Codrdinator voor
Gegevensprivacy (of indien die er niet is, van de bestuurder(s));
e verwerkingsdoeleinden;
e categorieén van Gegevenssubjecten, van verwerkte persoonlijke gegevens en van
ontvangers;
o informatie met betrekking tot externe internationale gegevensoverdrachten en
passende waarborgen;
e (geanticipeerde beperkingen voor verwijdering van verschillende categorieén
Persoonlijke gegevens;
e algemene beschrijving van geimplementeerde technische en organisatorische
beveiligingsmaatregelen.
Dergelijke informatie zal op vraag ter beschikking worden gesteld van de bevoegde
toezichthoudende autoriteit.

4, Naleving van het beleid

Het toezicht op en de naleving van de Persoonlijke gegevensverwerking geimplementeerd
bij HOERBIGER met dit beleid en de toepasselijke Wetten voor Gegevensbescherming
vallen onder de verantwoordelijkheid van elke Bestuurder voor de respectieve HOERBIGER
juridische entiteit met de steun van HOERBIGER Corporate Compliance en/of de
Functionaris voor Gegevensbescherming, indien aanwezig.

Elk Gegevenssubject kan contact opnemen met HOERBIGER Corporate Compliance, de
relevante lokale specialist  voor gegevenscontrole en/of  de bevoegde
gegevensbeschermingsfunctionaris, indien van toepassing, met betrekking tot elk probleem
in verband met de verwerking van zijn persoonlijke gegevens en de uitoefening van zijn
rechten zoals vermeld in paragraaf 3.6 hierboven.
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Elk Gegevenssubject kan contact opnemen met HOERBIGER Corporate Compliance, de
relevante lokale specialist voor gegevenscontrole met betrekking tot elke verduidelijking die
nodig is betreffende zijn verplichtingen in verband met de bescherming van Persoonlijke
gegevens.

Bovendien moet de opleidingssessie over de naleving van de gegevensbescherming worden
georganiseerd door de Bestuurders van elke juridische entiteit zodat de Gedekte Personen
die Persoonlijke gegevens verwerken namens HOERBIGER dit beleid en de daaruit
voortvloeiende gegevensbeschermingsvereisten beter begrijpen.

Binnen HOERBIGER kan elke inbreuk op dit Beleid disciplinaire sancties tot gevolg hebben,
afhankelijk van de toepasselijke wetgeving.

5. Aanverwante beleidslijnen en documentatie

Meer documentatie en richtlijnen voor de realisatie van de AVG zijn beschikbaar op de
gemeenschap “"GDPR@HOERBIGER” op het groepsplatform connections.hoerbiger.com.

Tot slotis de tekst van de Algemene Verordening Gegevensbescherming van de EU
beschikbaar op:

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679.
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BIJLAGE 1: Functionarissen voor gegevensbescherming

Functionaris HOERBIGER bedrijven

gegevenshescherming

HOERBIGER Antriebstechnik Holding GmbH

it.sec GmbH HOERBIGER Antriebstechnik GmbH

Dr. Bettina Kraft HOERBIGER Automotive Komfortsysteme GmbH
+49 (0) 731 20 589-24 HOERBIGER Deutschland Holding GmbH
datenschutz@hoerbiger.com HOERBIGER Elektronik GmbH

HOERBIGER Kompressortechnik GmbH
HOERBIGER Penzberg GmbH
HOERBIGER Service GmbH
HOERBIGER SynchronTechnik GmbH
HOERBIGER Flow Control GmbH

IEP Technologies GmbH

HOERBIGER Holding AG
INTERHOERBIGER Finanz AG

IEP Technologies GmbH (CH)

De andere bedriiven van de HOERBIGER-groep hebben geen functionaris voor
gegevensbescherming aangesteld.
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